zur Beurteilung der Sicherheit
von Board-Portalen

Unternehmen, die sich an einen Board-Portal-Anbieter wenden,
vertrauen diesem die Sicherheit ihrer sensiblen Dokumente an.
Aulkerdem erwarten Sie ein System zur Zugriffsverwaltung. Bei
diesem Vertrauen geht es um weit mehr als nur um Technik.
Fuhrungsgremien, administratives Personal, Justitiare und CIOs
mussen sich vollkommen auf die Sicherheit verlassen kobnnen, die der
Board-Portal-Anbieter verspricht.

Im Folgenden finden Sie 10 Fragen, die sich jedes Unternehmen
bezlglich moglicher Board-Portal-Anbieter stellen sollte:

Investiert der Anbieter Wie halt es der Anbieter mit
ausreichend in Forschung und der Transparenz seiner
Entwicklung im Bereich Sicherheitsverfahren?
Cybersecurity?
Sténdig entstehen neue Bedrohungen. Nicht nur die Der Anbieter sollte in der Lage sein, die bestehenden
Technologie, auch die Hackerszene entwickelt sich weiter. physischen Sicherheitsmaknahmen (den Schutz von Servern,
Das Bild des einsamen Hackers ist tiberholt. Heute sind es Routern und weiteren Geraten), Screeningverfahren bei der
ganze Organisationen, von denen die Bedrohung ausgeht. Neueinstellung, interne Kontrollen, Systemiiberwachung (zur
Sie sind in der Lage, Ausfalle von globalem Ausmaf zu Identifikation von Angriffen) und sicherheitsrelevante
verursachen. Board-Portal-Anbieter sollten Forschungs- und Zwischenfille in der Vergangenheit sowie
Entwicklungskapazitdten nachweisen kénnen, um neuen Abhilfemaknahmen genau zu erldutern.

Bedrohungen wirksam begegnen zu kénnen.
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Erflllt der Anbieter
die hdochsten
Branchenstandards?

Board-Portale missen als Drittanbieter-Losungen, die vertrauliche
Informationen enthalten, die Sicherheitsstandards der
anspruchsvollsten IT-Bereiche einer Reihe von Branchen erfiillen.
Unerlasslich hierbei sind: jahrliche Audits nach SOC/SSAE 16 ohne
Beanstandungen (Berichtsverfahren der Anbieter hinsichtlich
interner Kontrollen), ISO 27001-Sicherheitszertifizierung (Konformitat
der Informationsmanagement-Sicherheitssysteme des tatsachlichen
Softwareanbieters mit internationalen Normen (im Gegensatz zur
Konformitat des Rechenzentrums)).

Lasst der Anbieter
Penetrationstests durch
Dritte zu?

Die meisten Board-Portal-Anbieter filhren im Rahmen von
Qualitatskontrollen Penetrationstests durch. Portale mit hohen
Sicherheitsstandards flihren diese Tests nicht nur jahrlich, sondern
praktisch fortlaufend durch, um mit der Bedrohungsentwicklung
Schritt zu halten. Darliber hinaus sollten Kunden und potenzielle
Kunden eigene Sicherheits- und Penetrationstests durchfiihren
(oder Drittanbieter mit diesen beauftragen) dirfen. Dies starkt
nicht nur in hohem MaRe das Vertrauen, sondern ist auch ein
deutliches Bekenntnis dazu, dass es sich bei Sicherheit letztendlich
um ein gemeinsames Anliegen handelt.

Nutzt der Anbieter Plattformen
oder Software von
Drittanbietern?

Viele Board-Portale beruhen auf kommerziellen Plattformen oder
verlassen sich in bestimmten Bereichen der Software auf
vorgefertigte Plug-Ins. Diese Drittanbieter-Elemente weisen jeweils
eigene Sicherheitsliicken auf, die fiir Hacker gerade aufgrund der
weiten Verbreitung dieser Plattformen und Plug-Ins von Interesse
sind, und wurden nicht speziell fiir die Anforderungen von Board-
Portalen konzipiert. Board-Portale sollten mit Sicherheitsmerkmalen
ausgestattet sein, die von Grund auf in die Anwendungen integriert
wurden.

Welche physischen
Sicherheitsmalbnahmen
bietet der Anbieter?

Digitale Daten gelten allgemein als immateriell. Dabei gerat in
Vergessenheit, dass diese Daten auf allzu materiellen Servern
gespeichert werden. Diese Rechenzentren benétigen Schutz durch
Wachpersonal vor Ort, Uberwachungskameras und vielschichtige
Zutrittssicherungen. Die Server selbst sollten sich in
Sicherheitsgehdusen befinden. Die Daten einzelner Unternehmen
mussen physisch voneinander getrennt gespeichert werden.
Kryptographische Schlissel missen in gepanzerten und
manipulationssicheren Safes aufbewahrt werden.
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Downloaden im
Windows Store

Wie hoch ist der
Grad an
Datenredundanz?

Werden Backups erstellt? Ubernehmen bei Ausfallen Recovery-
Systeme die Aufgaben der primédren Rechenzentren? Board-Portal-
Anbieter miissen geografisch weit voneinander entfernt liegende
Rechenzentren nutzen, damit ausgeschlossen ist, dass ein
Katastrophenfall, der zum Ausfall eines Standortes fiihrt, auch den
Sekundarstandort betrifft. Die Redundanz muss zusatzlich durch
durchgangige Echtzeitiberwachung der Datenleistung
gewabhrleistet werden

Lasst sich der Portal-Zugriff
auf ein bestimmtes Gerat
beschranken?

Mitglieder von Flihrungsgremien kommen aus den verschiedensten
Landern und sind haufig auf Reisen. Der Sicherheit von Mobilgeraten
kommt daher oberste Prioritat zu. Lasst sich der Zugriff auf ein
bestimmtes, beim Portal registriertes Gerat einschréanken? Besteht
die Moglichkeit, den Zugriff Gber Browser zu unterbinden? Mit
Losungen zur Geréateautorisierung konnen Unternehmen den
Zugriff Uber unbekannte, nicht vertrauenswiirdige Gerate
unterbinden. Daraus ergibt sich eine bessere Kontrolle von
Zugriffsrechten und der Standorte.

Gestattet der Anbieter, das
Sicherheitsniveau des Portals
selbst zu konfigurieren?

Jede LOsung besteht aus einem Kompromiss zwischen
Benutzerfreundlichkeit und Sicherheit. Deshalb suchen
unterschiedliche Unternehmen unterschiedliche Lésungen. Die
Funktionen eines Board-Portals sollten sich an die jeweiligen
Sicherheitsanforderungen eines Unternehmens anpassen lassen
(z. B. unterschiedlich starke Kennworter zulassen, Sperrrichtlinien
bieten sowie Optionen zum Exportieren und Drucken von
Sitzungsunterlagen festlegen).
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Ganz gleich wie sicher ein Portal auch sein mag, damit zeitnah
MaRknahmen ergriffen werden kénnen, ist eine Uberwachung durch
Personal unverzichtbar. Gibt beispielsweise ein Vorstandsmitglied
das Kennwort mehrmals hintereinander falsch ein, sollte sofort ein
Anruf des Supports erfolgen, um Hilfe anzubieten und den Grund
fur die wiederholten erfolglosen Versuche zu ermitteln.

Ist zusatzlich zu den
Sicherheitsfunktionen des Portals
Kundensupport vorhanden?

Fir weitere Informationen oder um eine Demo
anzufordern, kontaktieren Sie:

E-Mail: info@diligent.com

Telefon: 0800 7237849

Website: www.diligent.com
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