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Cybersecurity und der Rollenwandel in
den FUhrungsgremien:
Von der Aufsicht zum Vorbild

Bei einem Diebstahl von Kundendaten rollen heute in den
Fuhrungsetagen nicht selten auch Képfe. Daher wird die
Aufsicht der Cybersecurity immer mehr zur Aufgabe des
Aufsichtsrats und der Unternehmensfuhrung. Mit Blick auf
ihre eigenen Sicherheitsvorkehrungen im Internet dagegen
ist man bei den Fihrungsgremien oft weniger kritisch.
Dieser Artikel stellt einen Bewertungsrahmen fur
Fuhrungsgremien vor und setzt dabei den Fokus auf drei
wesentliche Faktoren: den Speicherort der Daten, die
Stérke des Datenschutzes und die Zugriffskontrolle.

Die aktive Einbindung der Unternehmensspitze in das Thema Cybersecurity wird nicht nur von
interner Stelle verlangt. Auch Regulierungsbehdrden stellen mittlerweile hohere Erwartungen. Die
US-Borsenaufsichtsbehdrde SEC zum Beispiel weist auf die Bedeutung des Einbezugs von
Cybersecurity-Prozessen und -Vorfallen bei der Veroffentlichung von Risikofaktoren und wichtigen
Ereignissen eines borsennotierten Unternehmens hin1. Und wenngleich diese Regelungen nicht
fur Privatunternehmen und gemeinnttzige Organisationen gelten mogen, fordern deren Inhaber,
Geschéftspartner und Geldgeber ebenso die Einhaltung strenger Standards.

Obwohl das Fuhrungsgremium fur die Beaufsichtigung der Cybersecurity zustandig ist, wird oftmals
ein kritisches Glied in der Sicherheitskette vernachlassigt: die eigene Rolle des Flihrungsgremiums
als Verwahrer sensibler Informationen tiber das Unternehmen. Schlieflich werden von Fihrungsgremien
regelmafkig vertrauliche Finanz- und Vertriebsdaten sowie geheime Strategieplane, Richtlinien zur
Vergitung von Mitgliedern der Geschaftsleitung und andere privilegierte Informationen bearbeitet,
gespeichert und intern weitergegeben. Der unbefugte Zugriff auf jede dieser Informationen konnte
schwere Konsequenzen nach sich ziehen.

as Problem ist, dass das Fuhrungsgremium durch seine Ubergeordnete Stellung gegeniiber dem
Unternehmen haufig nicht in die unternehmenseigenen Prozesse mit einbezogen wird. Wenn sich
der CIO oder der Datenschutzbeauftragte mit der Cybersecurity des Unternehmens befasst, ldsstde
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er die Sicherheit des Fihrungsgremiums hé&ufig auken vor, da sie
moglicherweise nicht in seine Zustandigkeit fallt, sondern in die
des Unternehmenssekretariats oder der Rechtsabteilung.

Zudem lasst sich nicht leugnen, dass bei den verschiedenen
moglichen Maknahmen im Bereich Cybersecurity stets zwischen
Bequemlichkeit und Effektivitat abgewogen werden muss. Aufgrund
der gehobenen Position von Mitgliedern des Fuhrungsgremiums
und der Geschéftsleitung herrscht eine nattrliche Neigung, jegliche
Unannehmlichkeiten fiir diese Gruppe maoglichst gering zu halten.

Die Folge dieser ,Einschrankungsfreiheiten®: Die Mitglieder des
Flhrungsgremiums wahlen verstandlicherweise oft moglichst
bequeme Wege, um an ihre Informationen zu kommen, diese zu
speichern und weiterzugeben. Leider sind diese meist deutlich
unsicherer als die Ubliche Vorgehensweise des Unternehmens.
Dazu zahlt das Verschicken von Geschaftsleitungs-, Vorstands- und
Aufsichtsratsunterlagen per Post oder das Senden von PDFs als
E-Mail-Anhang.

Weitere Zugesténdnisse werden haufig bei den Kennwdortern
gemacht. Anstatt sichere Kennworter vorzuschreiben, die keine
Woérter des normalen Sprachgebrauchs enthalten und aus
unterschiedlichen Zeichenarten bestehen, werden einfache
Kennworter wie der Vorname des eigenen Kindes gestattet.
Wenngleich diese Vorgehensweisen oft keine systematische Praxis,
sondern das Ergebnis von Ad-hoc-Entscheidungen darstellt, werden
sie nur selten infrage gestellt.

Angesichts der erh6hten Bedrohungslage wird von Fiihrungsgremien
und der Geschaftsleitung mehr verlangt als nur die Beaufsichtigung
der Cybersecurity eines Unternehmens. Vielmehr missen sie mit
gutem Beispiel vorangehen und von oberster Stelle ein Zeichen
flir sorgsamen Umgang mit den Sicherheitsprozessen setzen.

UEIN RAHMEN ZUR BEWERTUNG
DER SICHERHEIT VON
FUHRUNGSGREMIEN

Fuhrungskréfte, die Orientierungshilfen fur die Bewertung der
Internet-Sicherheit ihres Unternehmens suchen, sehen sich haufig
mit einem Gewirr unverstandlichen Fachjargons konfrontiert.
Glucklicherweise lasst sich anhand der folgenden drei einfachen
Fragen mehr Klarheit verschaffen

1. ¢{Wie werden die Informationen des Fiihrungsgremiums
gespeichert?

2. Wie gut sind die Daten geschiitzt?
3. Wer kontrolliert den Zugriff?

Diese drei Fragen konnen dabei helfen, die aktuellen Praktiken
des Fuhrungsgremiums in Bezug auf die Sicherheit des
Informationsaustauschs, der Kommunikation und der Zusammenarbeit
zu evaluieren und kann als Basis zur Bewertung alternativer
Losungen genutzt werden.

Wie werden die Informationen des Flihrungsgremiums
gespeichert?

Bei jeder Sicherheitsbeurteilung sollte zunachst geprft werden,
wer fur die Daten verantwortlich ist. Wenn nicht bekannt ist, wer die
Verantwortung tragt, wo sich die Informationen befinden und nicht
kontrolliert werden kann, wohin sie gelangen konnen, steht dies
flr eine hochst unsichere Losung.

Aus diesem Grund ist auch der Versand von Sitzungsunterlagen
per E-Mail in Form von PDF-Dateien nicht sicher. Dateien kénnen
versehentlich an falsche Adressaten versandt oder weitergeleitet
werden oder in privaten E-Mail-Konten mit minimaler Sicherheit
aufbewahrt werden. Dasselbe gilt fur offene Plattformen zum
Datenaustausch, bei denen Daten ,in der Cloud“ gespeichert
werden. Das heift praktisch, dass sich Ihre Dateien auf irgendeinem
beliebigen Serverim Cloud-Netzwerk befinden kdnnen. Als Nutzer
kdnnen Sie nie wissen, wo genau sie gespeichert sind.

Aufgrund dieser Unklarheit wurde das Konzept tiberhaupt als ,Cloud”
(engl. Wolke) bezeichnet. Ein Grund fur die Popularitdt von Cloud-
Datenspeichern beiihren Nutzern, ist neben den Zugriffsmoglichkeiten
von jedem Ort aus, die Annahme, die Systeme seien relativ sicher.

Allerdings zeigen prominente Hacking-Félle, bei denen
beispielsweise Kennwdorter und Prominentenfotos von Cloud-Konten
veroffentlicht wurden?2, wie falsch diese Annahme ist. Auch wenn
bei gehosteten Board-Portalen der Eindruck einer Cloud nahe liegt
— und sie oft falschlicherweise als ,Cloud-basierter Speicher*
bezeichnet werden — gibt es dennoch entscheidende Unterschiede.

So wird zum Beispiel bei Board-Portalen eindeutig geregelt, wo
Ihre Daten auf dem gehosteten System gespeichert sind. Aukerdem
werden die Informationen jedes gehosteten Unternehmens streng
voneinander getrennt aufbewahrt. Zu wissen, wo sich Daten befinden
und die entsprechenden Sicherheitsmalknahmen zu kennen, bietet
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wesentlich bessere Kontrollmoglichkeiten dartber, wer auf die
Informationen zugreifen kann und schafft Vertrauen.

Wie gut sind die Daten geschiitzt?

Ebenso wichtig wie eine strenge Kontrolle tUber den Verbleib der
Daten sind die Berechtigungsprofile, so dass nur autorisierte Nutzer
darauf zugreifen konnen. Erganzt wird das durch die Verschlisselung
der Daten. Nur Personen mit entsprechenden Zugriffsrechten
kénnen die Aneinanderreihung scheinbar bedeutungsloser Nullen
und Einsen wieder in sinnvolle Daten entschliisseln. Gedruckte
Sitzungsunterlagen sind natdrlich in keiner Weise verschlisselt, d.
h. die Informationen kdnnen ganz einfach von jedem gelesen und
kopiert werden, dem sie in die Hande fallen.

Und es mag zwar stimmen, dass per E-Mail gesendete oder in der
Cloud gespeicherte PDFs verschlusselt und durch Kennworter
geschutzt werden konnen. Allerdings sind dann diejenigen, die das
Material verteilen und diejenigen die sie empfangen, jeweils flr
ihre Kennworter verantwortlich. Aukerdem sind auf diese Weise
~geschiitzte® Dokumente weiterhin anfallig fur Brute-Force-Angriffe
durch entsprechende, leicht zugangliche Software, mit der gangige
Passworter automatisiert durchprobiert werden. Gehostete Board-
Portale verwenden ublicherweise eine 256-Bit-Verschlisselung.
Da ein solches System mehr Kombinationsmoglichkeiten als Sterne
im Universum beinhaltet, ldsst sich mit ziemlich hoher Sicherheit
sagen, dass selbst der ausdauerndste Hacker mit der fortschrittlichsten
Technologie eine halbe Ewigkeit brauchen wiirde, um den Code
zu knacken.

Egal wie stark ein Verschllsselungssystem auch sein mag, jeder
der Uber den richtigen Schlussel verfiigt, kann auf die Informationen
zugreifen. So ist jeder, der das Kennwort fir eine geschitzte PDF
kennt, praktisch der Eigentumer des Dokuments. Gestohlene
Kennworter sind somit gleichzusetzen mit gestohlenen Dokumenten.
Doch bei einem gehosteten Board-Portal ist das Kennwort nicht
alles. Man kann zwar damit auf das Portal zugreifen, aber weil die
Verschlisselungscodes zum Schutz der Geschéftsleitungs-,
Vorstands- und Aufsichtsratsunterlagen tiber das System kontrolliert
werden, sieht die angemeldete Person nur, was sie sehen darf. Ein
gutes Portal darf niemals die Kontrolle Uber die Dokumente verlieren.
Die Folgen fur die Sicherheit waren betrachtlich.

Angesichts der erhdhten Bedrohungslage
wird von Fuhrungsgremien und der
Geschdftsleitung mehr verlangt als nur
die Beaufsichtigung der Cybersecurity
eines Unternehmens. Vielmehr missen
sie mit gutem Beispiel vorangehen und
von oberster Stelle ein Zeichen flr
sorgsamen Umgang mit der
Sicherheitsprozessen setzen.

Wenn ein Board-Portal-Kennwort gestohlen wird, kann der Administrator
den Zugriff fr dieses Kennwort einfach sperren. Und sobald vertrauliche
Dokumente nicht mehr bendtigt werden, kann der Administrator eine
wirtuelle Reinigung* durchfiihren, bei der die Dokumente fiir jeden, der
versucht, mit einem gestohlenen Kennwort auf das Benutzerkonto
zuzugreifen, verschwinden. Neben der Zugangsbeschrankung per
Kennwort, kann der Portaladministrator den Zugriff auf bestimmte
Dokumente gemaf% Kriterien wie etwa der Mitgliedschaft in einem
Ausschuss einschranken. So sind diese Dokumente beispielsweise
nur fur Mitglieder des Priifungs- oder Vergitungsausschusses sichtbar.
Der Administrator kann aukerdem kontrollieren, mit welchem Gerét ein
Nutzer auf das System zugreifen kann.

1“CF Disclosure Guidance Topic No. 2: Cybersecurity,” U.S. Securities
and Exchange Commission Division

2 Wall Street Journal, “Apple Denies iCloud Breach: Tech Giant Says
Celebrity Accounts Compromised by ‘Very Targeted Attack,”Septiembre
2 de 2014. http://online.wsj.com/articles/apple-celebrityaccounts-
compromised-by-very-targeted-attack-1409683803

DIE UNTERNEHMENSLEITUNG MUSS EIN

SIGNAL SETZEN

Das Thema Cybersecurity mag zwar in immer mehr Unternehmen einen festen Platz auf der
Tagesordnung von Fiihrungsgremien und Geschaftsleitungen haben, aber das allein ist nicht
genug. Die Unternehmensleitung muss das Sicherheitsbewusstsein taglich vorleben.

Mit der richtigen Plattform fir den Umgang mit Sitzungsunterlagen des Fiihrungsgremiums
kann sichergestellt werden, dass wichtige Sicherheitsmaknahmen in der Fiihrungsetage

eingehalten werden. Aukerdem wird so die richtige Botschaft ausgesandt: Cybersecurity

geht alle an.
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