La seguridad informatica de la
junta directiva:

De preferencias arriesgadas a politicas sensatas

Debido al aumento y mayor nivel de sofisticacion de los ataques
a la seqguridad informatica, los directores corporativos deben
dar prioridad a la seguridad de sus comunicaciones. Las juntas
directivas deberian incorporar estrategias y normativas de
seguridad informatica en sus directrices para establecer con
claridad qué es y qué no es aceptable comunicar y descargar,
asi como con quien hacerlo y, lo mds importante, como hacerlo.
Los directores deberian dar el ejemplo y mantener su adhesion
a traveés de capacitaciones y auditorias.

El riesgo de la seguridad informética no es un concepto nuevo para las juntas directivas en 2017, ni
tampoco lo son la amenaza de que un teléfono inteligente corporativo caiga en las manos equivocadas,
ni las concepciones erréneas de que el correo electrénico y el almacenamiento de datos interno son
seguros, y de que la proteccién mediante contrasefia es igual a seguridad!

Los titulares de prensa siguen enfatizando los riesgos en materia de leyes, reputaciéon y competencia
presentes en una filtracién o fuga de datos. En octubre de 2016, la filtracion de un correo electrénico
y una presentacién de la junta directiva de Salesforce compartieron con el mundo una lista de las
potenciales adquisiciones objetivo de la empresa.? En marzo de 2017, las autoridades arrestaron
a un lituano que obtuvo méas de 100 millones de ddlares al estafar a dos empresas de tecnologia
estadounidenses. Su método de ataque: enviar comunicaciones electronicas que lucian como
mensajes provenientes de un famoso fabricante chino.?

1*“La amenaza cibernética y la seguridad de la junta directiva: Tres ideas erréneas que menoscaban la seguridad de la sala de reuniones
de la junta directiva”
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Legisladores y entes reguladores estan respondiendo a estas
amenazas cada vez mas frecuentes. El Estado de Nueva York,
por ejemplo, ahora requiere que todas las firmas de servicios
financieros que hacen negocios dentro del estado (y todas las
empresas que sostengan relaciones comerciales con estas)
cuenten con planes de seguridad informatica que abarquen todo,
desde el rastro de auditoria hasta el acceso a los datos de los
clientes, con la aprobacién de la junta directiva.* Ademas, las
recientes demandas que involucran a Targety Wyndham Worldwide
revelan la incapacidad de implementar controles adecuados
para la protecciéon de datos como una potencial infraccién de la
responsabilidad fiduciaria de los directores.®

Como consecuencia, los directores han estado considerando
implementar la seguridad en toda la empresa. No obstante,
las propias comunicaciones de los directores no reflejan esta
creciente concientizacién. De acuerdo con una encuesta realizada
en 2017 por NYSE Governance Services, el 92 % de los mas de
380 directores encuestados expresd una preferencia por el uso
de cuentas de correo electrénico personales. Casi el 60 % admitid
enviar regularmente comunicaciones de su junta directiva a través
de cuentas de correo electrénico personales, como Google, Yahooy
Hotmail. Para resaltar las vulnerabilidades de seguridad adn mas, el
22 % respondié que habitualmente almacena el material de su junta
directiva en unidades de almacenamiento personales o externas.

A pesar del reciente auge de la concientizacion y educacion,
para las juntas directivas sigue siendo un reto estar al tanto de
los problemas relacionados con la seguridad informética y los
riesgos, en toda la empresa y en sus propias actividades. En una
encuesta realizada en 2017 por Harvard Business School y Women
Corporate Directors Foundation, solo el 24 % de los directores
respondié que calificaria la seguridad informatica en sus propias
actividades como “por encima del promedio o excelente”®

:Coémo pueden las juntas directivas comenzar a reducir esta brecha?
Una manera seria a través de sus normas y politicas de gobernanza.

INTEGRACION DE LA SEGURIDAD DE LAS
COMUNICACIONES EN LA GOBERNANZA DE LA JUNTA
DIRECTIVA

Las politicas y normas de las juntas directivas cubren numerosos
asuntos, tales como conductas financieras, aceptaciéon de dadivas,
confidencialidad y divulgaciones. Estas politicas con frecuencia
incluyen reglas para las comunicaciones, que abarcan desde
especificar 1o que se puede comunicar entre los directores
(p. €j. nada de solicitudes de ofertas ni sondeos de opinién) hasta
cémo deberian producirse las comunicaciones con miembros de
los medios y del publico.

En el mundo actual de intensificacion de riesgos y consecuencias,
la seguridad informética debe formar parte de estas directrices. La
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normativa del estado de Nueva York recomienda que las politicas
abarquen el acceso a los datos y la privacidad en torno a éstos, la
gestién de identidades, el control de sistemas y redes, la continuidad
del negocio, y més.’

;Qué deberia considerar para su propia politica en su proxima
reunion de comité, gobernanza o directores? Basdndonos en
nuestra experiencia con miles de juntas directivas corporativas en
todo el mundo, en Diligent recomendamos:

RECEPCION Y ENVIO DE MENSAJES

Directores, asesor general, altos ejecutivos: jquiénes deberian
enviar y recibir comunicaciones de la junta directiva y quiénes no?
Estipule esto en detalle en sus directrices y establezca politicas
para el envio y la recepcion de archivos adjuntos, la retencion y el
archivo de mensajes y la eliminacién remota de las comunicaciones
en un dispositivo extraviado o hurtado. A continuacion, refuerce la
adhesién usando tecnologias como Diligent Messenger, que cierra el
circulo, lo que impide que se produzcan envios accidentales, p. €j.:
al completar automaticamente la direccién de correo electrénico
incorrecta en el campo de destinatario de un correo electrénico.

Debido al aumento de los correos electrénicos de suplantacion
de identidad en los ataques informaéticos, las directrices también
deben prohibir de manera explicita las respuestas de partes no
autorizadas. Incluso las aplicaciones méds seguras de mensajeria
para juntas directivas pueden no ser 100 % a prueba de las técnicas
cada vez mas sofisticadas de ataque informético.

El delincuente informatico lituano que engafid a empresas de
tecnologia para que le enviaran 100 millones de ddlares es solo un
ejemplo. Otra estrategia de ataque reciente induce a la victima a
abrir un correo electrénico al piratear la “direccién de remitente” de
un contacto de confianza. El destinatario llegaré luego a una pantalla
de inicio de sesion falsa (aunque convincente). En este punto, los
atacantes capturan informacion sobre nombre y contrasefia para
acceder a la bandeja de entrada del destinatario.®

Por ultimo, defina con exactitud lo que significa “comunicaciones
oficiales de la junta directiva”. Algunos elementos, como las minutas,
constituyen informacion més evidentemente confidencial, spero
dénde quedan las invitaciones a reuniones y agendas, o los correos
electrénicos personales entre directores? Especifiquelo con claridad
en su politica de seguridad de las comunicaciones.

MANEJO DE ARCHIVOS ADJUNTOS

Cuando un empleado de Boeing reenvié una hoja de célculo a
su esposa para que lo ayudara con el formato, simulténeamente
expuso los nombres, las fechas de nacimiento y los nimeros de
seguridad social de 36.000 empleados a un riesgo de seguridad.®

Ademas de establecer lo que se debe y no se debe hacer a la hora
de enviar y recibir mensajes, su politica para las comunicaciones
debe incluir la transmision de archivos electrénicos. Los archivos
relacionados con las actividades de la junta directiva jamés se
deben enviar a través de métodos no seguros sin cifrado, y solo
se deben enviar a los usuarios autorizados. Especifique en detalle
exactamente quiénes son estos usuarios autorizados.

Su politica también debe especificar los tipos de archivos que
pueden y no pueden descargar los directores. En el actual clima
de suplantacién de identidad, malware, asi como de freeware y
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shareware sospechosos, “lo que pareciera una descarga inocua
para fines de trabajo puede facilmente introducir un virus en su
red y exponer datos confidenciales de negocios”, escriben los
expertos en seguridad informética de Sentek Global para la revista
Entrepreneur.’® Su equipo de seguridad informéatica interno o
externo debe estar en capacidad de proporcionar orientacién a
tal respecto.

ARCHIVO Y RETENCION DE COMUNICACIONES

Guardar minutas o un documento de fusiones y adquisiciones en
una unidad de disco duro de una computadora portétil, o mantener
un archivo sélido de correos electrénicos por varios afios pueden
ser “trucos practicos” para ahorrarle tiempo a un director ocupado
cuando estd de viaje. Sin embargo, esta préactica supone una
vulnerabilidad significativa para su junta directiva si los dispositivos
llegaran a ser objeto de extravio o hurto o si agentes maliciosos
llegaran a comprometer una bandeja de entrada de correo
electrénico.

Estipule en la politica de su junta directiva el tipo de material que
tienen los directores permitido descargar, ademas de los teléfonos
inteligentes, las tabletas, las computadoras y los software especificos
que pueden utilizar. En tiempos en que los dispositivos personales
y las bandejas de entrada se admiten como evidencia electronica,
y que un director puede recibir una citacion personal sila empresa
se somete a litigio, la normativa en relacién con las comunicaciones
de la junta directiva debe cubrir todos los aspectos relevantes.
;Coémo deben asegurarse estos dispositivos? ;Se les exigird a los
directores que eliminen archivos o correos electrénicos histéricos
después de cierto periodo de tiempo?

Esta parte de su politica también debe proporcionar orientacién en
caso de que ocurran eventos adversos. En la situacion de Boeing,
la empresa realizé una investigacion forense de ambos dispositivos
a fin de garantizar la destruccién de todas las copias conocidas de
la hoja de célculo, seguida de una carta de notificacion para todas
las partes afectadas (con una oferta de dos afios de supervisién de
crédito gratuita) y capacitacion adicional para sus empleados sobre
el manejo de informacién personal.

JA quién se deben notificar los incidentes? ;A través de qué medios
se deben borrar los datos de los dispositivos, y de qué manera se
demostrard que dichas medidas fueron efectivas?

Su equipo de seguridad informética interno o externo debe estar en
capacidad de ofrecer orientacion sobre detalles técnicos especificos,
como almacenamiento seguro, cifrado de datos, autenticacion de
identidad y control de acceso mediante administrador.

FOMENTO DE LA ADHESION

El primer paso es la implementacién de reglas correctas, y lo puede
hacer en su préxima reunion de comité o de junta directiva. Lograr
que estas reglas funcionen requiere de un proceso constante.
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Para incrementar las probabilidades de éxito, cuente con una
solucién tecnoldgica que se ajuste a sus directrices. Diligent
recomienda un sistema seguro y controlado de mensajeria de
circuito cerrado que se integre con un sistema existente de software
para juntas directivas seguro. Busque establecer un cifrado de datos
y una autenticacién multifactorial (reforzando contrasefias con un
método secundario de confirmacion de identidad) en todos los
dispositivos.

“La comodidad que pueden sacrificar los directores al no usar el
correo electrénico personal la compensan con seguridad informética,
mitigacién de riesgos informdticos y menor responsabilidad
personal”, sostiene Dottie Schindlinger, evangelista de tecnologia
para la gobernanza de Diligent.

Para ayudar a los directores a evitar la tentacién de recurrir a
alternativas préacticas, aseglrese de que cualquier solucién
tecnoldégica que proporcione no plantee dificultades ni
preocupaciones. Esta deberfa:

» Tener una configuracion intuitiva, que solo se trate de
descargar una aplicacién en lugar de requerir diversos pasos
desconocidos

» Ser facil de usar

» Sincronizarse con los teléfonos inteligentes, las tabletas y las
computadoras portétiles que utilizan los directores para llevar
informacioén en sus viajes

Independientemente de la solucién que elija, su uso correcto y
regular serd clave para el éxito. Témese el tiempo necesario para
formar a los directores en el uso de la nueva tecnologia a través
de una capacitacion practica. (En la encuesta de NYSE a directores
de empresas que cotizan en bolsa, solo el 9 % de los encuestados
asegurd que debian recibir la misma capacitaciéon de seguridad
informética que los empleados). Refuerce la adopcién a través de
consultas periddicas, auditorias y verificacién que involucren a los
ejecutivos de seguridad de la informacion, cumplimiento y TI.

Con ataques de suplantacién de identidad tipo Spear que se espera
que sean cada vez mas especificos y avanzados, la creciente
amenaza del sabotaje de datos y los ataques a estados nacién y
al internet de las cosas que complican el panorama en general,"
la seguridad informética sigue ascendiendo como una prioridad
organizacional. Mientras tanto, las consecuencias que tiene en la
reputacién y la competencia el hecho de no mantenerse al dia son
cada vez mas serias. Segln Matteo Tonello de The Conference
Board, las deficiencias en los procesos de gestion de riesgos
y controles, asi como en la seguridad de la informacién, “se
consideran cada vez mas como simples sintomas de una cultura
de riesgo ‘inadecuada’ o ‘deficiente’?

La diligencia de la seguridad informatica es imprescindible, y
comienza en casa. Debido a las crecientes amenazas y riesgos
en el entorno comercial de la actualidad y el creciente rol de las
juntas directivas en la supervisién de la seguridad informética, los
directores no pueden permitirse esperar para garantizar que sus
propias comunicaciones acaten las mejores practicas en materia
de seguridad informatica. Incluir el uso de un sistema de mensajeria
seguro en sus directrices y politicas para las comunicaciones es un
excelente punto de partida.
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