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PERGUNTASY

X
para avaliar a seguranca de um
portal para conselhos

Quando uma organizacdo contrata um provedor de portal para
conselhos, ela confia no provedor para proteger documentos
confidenciais e oferecer um sistema para gerenciar © acesso a esses
documentos. Essa confianca ultrapassa as especificagdes técnicas.
Por isso, é essencial que conselhos, secretarios do conselho,
assessores juridicos e ClOs estejam confortaveis com a seguranca
de seu provedor de portal para conselhos e confiem nessa
seguranca.

Veja 10 perguntas que as organizacdes devem fazer a potenciais
provedores de portais para conselhos:

O provedor faz investimentos O provedor € transparente em
1 consideraveis em pesquisa e 2 relacdo aos seus processos de

desenvolvimento de tecnologias seguranca?

de seguranca cibernética

As ameacas a seguranca cibernética evoluem O provedor deve ser capaz de explicar claramente suas
continuamente, ndo apenas em raz&do dos avancos medidas de seguranga fisica (protecdo de servidores,
tecnoldégicos, mas também das mudangas no submundo roteadores e outros equipamentos), o processo de selecdo
cibernético. Hackers solitarios deram lugar a sofisticadas de novos funciondrios contratados, os controles internos, o
organizacdes que podem causar perturbacdes em escala monitoramento do sistema (se houvesse uma invasdo de
global. Um provedor de portal para conselhos deve ser hackers, como seria possivel detecté-la?) e qualquer histérico
capaz de demonstrar capacidades de pesquisa e de violacGes da seguranca e sua resolucao.

desenvolvimento que permitam a ele estar a frente das
ameacas emergentes.
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O provedor satisfaz aos mais
elevados padroes do setor?

Como portadores de informagdes confidenciais de terceiros, os
portais para conselhos devem atender a padrdes de segurancga
comparaveis aqueles dos departamentos de Tl mais exigentes de
diversos setores. As principais certificagdes incluem um histérico
limpo de auditorias anuais SOC/SSAE 16 (abordando como os
provedores relatam seus controles internos) e a certificagdo de
seguranga ISO 27001 (conformidade dos sistemas reais de
gerenciamento de seguranca da informag¢do do provedor de
software com os padrdes internacionais, em oposi¢cdo a
conformidade meramente dos data centers que hospedam seus
dados).

O provedor permite a realizacao de
testes externos de penetracao?

A maior parte dos provedores de portais para conselhos realiza
testes de penetracdo como parte de seu controle de qualidade.
Portais com elevados padrdes de seguranca conduzirdo testes
praticamente de forma continua, ndo apenas anualmente, a fim
de acompanhar a evolugdo das ameacas. Eles também devem
permitir que clientes e clientes potenciais realizem seus préprios
testes independentes de seguranca e penetragdo (ou envolvam
terceiros escolhidos por eles). Essa € uma poderosa demonstracao
de confianga, bem como uma confirmagdo de que a seguranca
é, em Ultima andlise, um esforco em equipe.

O provedor depende de plataformas
ou software de terceiros?

Muitos portais para conselhos sdo criados a partir de plataformas
disponiveis comercialmente ou utilizam componentes de plug-in
prontos para alguns elementos de seu software. Entretanto, esses
elementos de terceiros apresentam suas proprias vulnerabilidades
de seguranca, que sdo atraentes para hackers justamente por
que essas plataformas sdo bastante conhecidas e ndo foram
criadas para as exigéncias de um portal para conselhos. Em vez
disso, os portais para conselhos devem ser criados do zero, com
recursos de seguranca projetados para o aplicativo, sob todos os
aspectos.

Qual é o nivel de seguranca fisica
empregado pelo provedor?

Embora as informagdes digitais geralmente sejam vistas como
algo intangivel, na verdade, elas sdo armazenadas em servidores
reais. Essas instalagdes para hospedagem de dados devem ser
protegidas com segurancas no local, circuito fechado de
monitoramento e vdrias camadas de seguranga de perimetro. Os
préprios servidores devem ser alojados em compartimentos
protegidos por grades, com segregacdo fisica dos dados
hospedados de cada organizacdo. Além disso, suas chaves de
criptografia devem ser protegidas por robustos dispositivos

antiviolacgao.
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Qual é o grau de redundancia
de dados fornecido?

E realizado backup dos dados e ocorre failover dos data centers
primdrios para os data centers de recuperacdo de desastres?
Provedores de portais para conselhos devem oferecer locais
remotos, geograficamente dispersos, para garantir que qualquer
evento que afete um local ndo afetard o local secunddrio. Além
disso, a redundancia dos dados deve receber suporte de
informacdes sobre o desempenho dos dados em tempo real, 24/7.

O acesso do usuario ao portal

pode ser restrito a um

dispositivo especifico?
Com os membros do conselho espalhados ao redor do mundo e
viajando com frequéncia, a necessidade de proteger seus
dispositivos méveis é algo extremamente importante. O acesso
do usudrio ao portal pode ser restrito a um dispositivo especifico,
registrado junto ao portal do conselho? Ha também uma opgédo
para desabilitar o acesso pelo navegador? Solu¢des de autorizacdo
de dispositivos permitem que as organiza¢des impecam o acesso
por meio de dispositivos desconhecidos e ndo confidveis. O
resultado é maior controle sobre os direitos e os locais de acesso.

O provedor permite que vocé
dimensione o nivel de
seguranca do portal?

Cada solugdo de seguranca envolve um equilibrio entre
conveniéncia e seguranca. Como resultado, essas dimensdes
definitivamente ndo sdo adequadas a todas as organizagdes. Em
vez disso, um portal para conselhos deveria ser capaz de
personalizar fungdes para satisfazer as necessidades de seguranga
especificas de uma organizacdo, permitindo, por exemplo,
diferentes niveis de forga de senha, politicas de bloqueio e opg¢des
de exportagdo e impressdo dos documentos do conselho no
portal.
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Né&o importa o nivel de seguranga de um portal: o monitoramento
humano é necessério para garantir que todas as questdes sejam
resolvidas prontamente. Por exemplo, um diretor que digita a
senha de forma incorreta repetidamente e € bloqueado no sistema
deve receber uma chamada telefénica de suporte ao cliente
imediatamente, tanto para prestar assisténcia quanto para verificar
a causa das tentativas malsucedidas.

Os recursos de seguranca do
portal estdo incluidos no suporte
ao cliente?

Para obter mais informagdes ou solicitar
uma demonstracdo, entre em contato
hoje mesmo:

E-mail: info@diligent.com

Tel.: + 55119 9707 0212

Site: www.diligent.com
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