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A importancia da conscientizacao sobre o risco cibernético

As ameacas a seguranca cibernética sdo dinamicas e estdao em constante evolugao. Pode ser muito dificil recuperar os
prejuizos financeiros, estruturais e a reputacdo causados por uma violacdo cibernética. Para os conselhos, a vigilancia €
fundamental.

Sem as ferramentas certas, pode ser quase impossivel evitar atagues. Independentemente do setor ou da localizacdo, a
seguranca cibernética € uma questdo fundamental para os negdcios e serd o foco principal dos conselhos nos proximos
meses e anos.

Alids, a pesquisa Conselho de Administracdo de 2020 da Gartner prevé que aproximadamente 40% dos conselhos
terdao um comité dedicado a seguranca cibernética até 2025 (em comparacdo com os menos de 10% atuais) — um
indicador claro de que mudangas organizacionais de alto nivel ja estdo sendo feitas "em resposta ao aumento do risco
gerado pela expansdo da pegada digital das organizagdes durante a pandemia de COVID-19".

Como as organizacBes continuam no caminho para um futuro digital, os conselhos devem assegurar a aplicacao dos
passos corretos e a implementacdo das medidas certas para garantir uma transicdo o mais suave possivel. Os conselhos
evem estar cientes de todas as vulnerabilidades — desde possiveis violacdes de dados até parcerias com terceiros —
que podem representar riscos caso ndo sejam implementadas medidas preventivas.

A abordagem correta para gerenciar o risco °
cibernético requer uma melhor compreensao de

varios fatores, incluindo: "No século XXI, ndo ha grandes

«  Transformacdo digital, que implica uma mudanca para decisOes comerciais que nao
operacdes orientadas pela tecnologia e um movimento incluam Consideragf)es sobre
seguranca cibernética. A
seguranca cibernética precisa
estar presente em todo 0 processo,
desde P&D até¢ a fabricacao e
relacoes publicas. A mensagem
sobre seguranca cibernética € a
seguinte: estamos todos juntos

simultdneo de eliminacdo dos antigos processos
manuais em papel.

. O aumento acentuado no trabalho remoto, destacando
a importancia da colaboracdo e da comunicacdo
seguras em um ambiente virtual.

. O aumento do escrutinio dos investidores, as
expectativas mais altas dos consumidores e o nimero
crescente de consideracdes das partes interessadas a
serem levadas em consideracdo. nisso.”

- Um foco regulamentar no monitoramento de terceiros.
Larry Clinton

- Oimpacto do risco a reputacdo e as ramificacdes Presidente, Alianca de Seguranca na Internet
financeiras associadas a ele.

Em Ultima andlise, atualmente, prestar atencdo aos riscos

cibernéticos € umas das questdes mais urgentes para 0s

conselhos.
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A supervisao eficaz do risco comeca no topo

Para que uma estratégia aborde o risco cibernético com g
eficacia, os membros do conselho precisam acessar
dados relevantes de seguranca cibernética, apresentados

em um formato intuitivo que possibilite uma avaliacdo “Nao existe uma unica decisao de
rapida e decisBes conscientes que melhorem a postura negécios importante

cibernética. [atualmente| que ndo inclua

O Cyber Risk Scorecard oferece essa funcionalidade, Consideragﬁes sobre seguranca

particularmente quando apresentado dentro do software cibernética. [Elas devem] ser

de gerenciamento do conselho com o qual os diretores ja . v
integradas em todo o processo.

estdo familiarizados. Dados claros e sucintos ajudam os
membros do conselho a identificar informacdes

relevantes e Uteis, e aplicar essas informacdes a futuras Larry Clinton
tomadas de decis&o, seja realizando acdes para melhorar Presidente,
a postura em relacdo a seguranca cibernética ou Alianca de Seguranga na Internet

tomando medidas para melhorar a preparacdo para um

ataque cibernético, ou simplesmente criar as bases para

um entendimento comum e possibilitar conversas
produtivas em todos os niveis da organizagéo.

Combate ao risco cibernético: praticas recomendadas para os conselhos

[] Defender o alinhamento em toda a organizac&o, do setor juridico a tecnologia e a seguranca dos dados. Uma
abordagem integrada no nivel do conselho e abaixo dele resultara em uma resposta mais rapida e eficaz as
ameacas.

[]  Um conselho bem estruturado dé o exemplo, garantindo que as préprias comunicacdes estejam seguras e
protegidas. Ao incorporar a seguranca cibernética nos proprios processos, seus membros ilustram a importancia
dessa abordagem para a organizacdo como um todo. A seguranca cibernética deve ser vista como uma questdo de
gerenciamento de risco na empresa toda — e ndo uma questao a ser tratada apenas pelo departamento de TI.

] Implementar uma solucdo para medir e comunicar claramente o risco cibernético. Esta € uma etapa vital em um
cenario de risco cada vez mais complexo. Utilizar um scorecard informativo — com todos os dados relacionados ao
risco apresentados de forma coerente em um Unico lugar — garante o foco e permite relatorios confiaveis.

[J  Garantir que esteja em vigor um plano de resposta a seguranca cibernética detalhado, bem preparado e irrefutdvel.
Quanto mais rdpida for a resposta, menor serd a probabilidade de prejuizos em longo prazo.

[] Lideranca que vem de cima. Por meio da prépria governanca e com foco na seguranca cibernética, o conselho
pode definir o tom para o restante da organiza¢do. A seguranga cibernética € um item constante na agenda ou
apenas um pensamento passageiro? Com a estratégia e o gerenciamento de riscos ocupando posicdo de
destaque em muitas listas de prioridades do conselho, as conversas sobre essas questdes ndo devem ocorrer sem
um foco significativo em tecnologia e seguranca.
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O Cyber Risk Scorecard propicia um gerenciamento
de risco cibernético de melhor qualidade

Quando se trata de seguranca cibernética, as classificacdes, os graficos _
e a sinalizagdo codificada por cores podem atuar como olhos e ouvidos,

levando os membros do conselho a fazer perguntas mais pertinentes: Company Cyber Risk Scorecard

«  Que lacunas existem em nossa estrutura de seguranca OPERATIONS

cibernética? CNANCE DU TRY

EXPOSURE

. O prestador de servicos que estamos considerando apresenta - .
vulnerabilidades que podem colocar nossa organizagao em risco?

Maintenance

- 76
« Qual é o nivel de risco dos nossos atuais prestadores de servigco 9 3 /P

terceirizados?

INDUSTRY / COMPETITOR Y

OVERALL
. Como nossos recursos de seguranca cibernética se comparam -
aos de nossos concorrentes?
. Como o conselho sabe que a organizagao esta melhorando sua
| TITOF
postura em relacao a conformidade e a seguranca cibernética? g1
63 ¢

. A empresa que estamos prestes a adquirir tem problemas de
seguranca cibernética que podem afetar o negdcio?

Os riscos de seguranca cibernética estdo em constante evolucdo. Ainda
assim, para fins de geracao de relatdrios e planejamento, normalmente
a informacdo mais Util € uma pontuacdo simples e de facil compreensao.
Uma pontuacdo de risco cibernético traz muitas vantagens. Por meio de
um sistema de classificacdo simples e hierarquico, seja composto por
letras ou nUimeros, ela aprimora os relatorios de nivel executivo e eleva
os relatdrios de seguranca cibernética, alinhando-os com as
necessidades comerciais. De posse dessa pontuacdo e da visibilidade
que ela oferece, o conselho tem o poder de tomar decisdes de
seguranca cibernética melhores e mais conscientes, e de fazer isso
mais rapidamente.
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Quatro cenarios que demandam o Cyber Risk Scorecard

MEDICAO DO RISCO CIBERNETICO DA ORGANIZACAO

O Cyber Risk Scorecard deve avaliar o risco de seguranca
de uma organizacao usando métricas baseadas em dados
e continuamente atualizadas, que oferecam visibilidade da
falta de controle de seguranca e de possiveis
vulnerabilidades em todo o ecossistema da cadeia de
suprimentos.

Com esse conhecimento, os conselhos podem colocar em
pratica mudancas que visem fortalecer os pontos fracos.
Além disso, o monitoramento continuo desse sistema de
pontuacao permite que os conselhos vejam onde houve
progresso e megam o impacto desse progresso na
organiza¢cdo como um todo.

Um conselho com a visibilidade disponibilizada pelo Cyber
Risk Scorecard estard em posicdo de gerenciar e priorizar
proativamente os riscos de seguranga, bem como tomar
decisdes de negdcios baseadas em dados e conscientes.

As realidades de uma violacdao
cibernética

A SolarWinds, uma grande empresa de Tl
que fornece software para entidades que
vdo desde empresas da Fortune 500 até o
governo dos EUA, recentemente foi alvo
de um extraordindrio ataque de seguranga
cibernética que se propagou para seus
clientes — com a violacdo permanecendo
sem deteccdo por meses. Até 18.000 dos
clientes da SolarWinds instalaram
inadvertidamente atualizagdes de software
que incluiam um cédigo hackeado,
executado tdo furtivamente que algumas
vitimas podem nunca saber se foram
hackeadas ou ndo. Proteger novamente os
sistemas comprometidos serd
astronomicamente caro e pode levar anos.

COMPARATIVO DE MERCADO EM RELACAO AOS PARES

A capacidade de avaliar rapidamente a postura de seguranga dos pares e concorrentes no setor permite que os
conselhos compreendam exatamente em que ponto estdo em comparagdo com outros da mesma area, o que
poderiam fazer melhor e onde mantém uma vantagem sobre a concorréncia. A capacidade de se aprofundar nas
questBes de seguranga especificas de um grupo de pares proporciona uma maneira de comparar e contrastar

imediatamente o preparo para a seguranca cibernética.

As organizacOes analisam regularmente os KPIs de outras

empresas em termos de vendas, lucros ou produtividade
e, consequentemente, melhoram o desempenho interno
por meio da realocacdo de recursos e da priorizacdo de
determinados objetivos. Pode ser vantajoso aplicar os
mesmos processos a analise de risco cibernético. Estar
ciente da posicao dos concorrentes nao apenas ajuda a
preencher as lacunas de seguranga em sua organizacao,
mas também ajuda a estimular a inovagao e avangar 0s
processos. O aproveitamento desses dados pode
contribuir para a criagdo de um plano de acdo e para a
definicdo de metas de curto e longo prazo centradas em
elevar a seguranca cibernética a um patamar igual ou
superior ao dos concorrentes de alto desempenho.

Cyber Risk Scorecard

Company Cybersecurity Score
Your score is 19 points
higher than the industry
19 average.
[l oustrvave. 73
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REALIZACAO DE DUE DILIGENCE

O relatdrio Innovation Insight for Security Rating Services
da Gartner declara que, em 2022, “as classificacées de
segurancga se tornarao tao importantes quanto as
classificacBes de crédito durante a avaliacdo do risco das
relacbes comerciais.” Uma due diligence abrangente
requer a obtencdo de insights sobre a saude cibernética
de quaisquer fornecedores ou empresas com as quais a
organizacdo do conselho pretende fazer negdécios — sejam
eles parceiros ou fornecedores potenciais ou atuais, ou
alvos de uma possivel aquisicdo.

Ter a capacidade de identificar, monitorar e gerenciar
continuamente os riscos em todo o ecossistema do
fornecedor é fundamental para o sucesso continuo. Em
dltima andlise, a seguranca cibernética de uma organizacdo
€ nao é mais forte que o elo mais fraco de toda a sua rede.
Uma vulnerabilidade em qualquer parte da cadeia de
suprimentos ndo apenas aumenta o risco da empresa, mas
também coloca em risco a produtividade, a lucratividade e
a reputacao.

Da mesma forma, investir, firmar parceria ou comprar outra
empresa significa assumir suas operagodes digitais, o que
pode trazer novos riscos de seguranca cibernética que
podem alterar os negocios. A menos que as ameagas
cibernéticas sejam identificadas e tratadas no inicio do
processo, elas podem colocar em risco o valor previsto de
uma transacdo.

GERENCIAMENTO DOS RISCOS A REPUTACAO

Os riscos a reputacdo sdo possivelmente os mais prejudiciais
de todos. Enquanto alguns riscos podem ser mediados e
gerenciados — e muitas vezes tratados internamente — uma
imagem corporativa manchada pode levar anos para ser
reconstruida. Portanto, € fundamental que as organizacdes
gerenciem suas reputacées com cuidado.

O Cyber Risk Scorecard oferece visibilidade consistente das
ameacas e vulnerabilidades potenciais que podem
desestabilizar as operagdes de negdcios. Ele permite que as
organizacdes detectem possiveis lacunas na seguranca e, ao
mesmo tempo, assegurem que todos os fornecedores com
0s quais trabalham estejam sempre em conformidade com os
as regulamentagdes relevantes — oferecendo a capacidade
de abordar o risco a reputacdo de terceiros em tempo real.
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Uma violagdo de dados sofrida por
terceiros pode causar estragos em todas
as organizacdes conectadas a eles. Em
2018, os dados de mais de 2,65 milhdes
de pacientes da Atrium Health foram
violados quando os servidores de seu
fornecedor de faturamento, a AccuDoc
Solutions, foram violados. Da mesma
forma, os dados pessoais de pelo menos
30.000 funcionarios do Departamento de
Defesa dos EUA foram expostos quando
um fornecedor terceirizado usado para
reservar viagens foi hackeado.

© “[Em 2022,] as classificacdes

de seguranca se tornarao tao
importantes quanto as
classificacdes de crédito
durante a avaliacdo do risco
de relagdes comerciais”.

Innovation Insight for Security Rating
Services

Gartner

Em 2017, a Verizon adquiriu o Yahoo por
US$ 4,48 bilhdes, mas o negdcio quase
fracassou por causa de dois escandalos
de violacdo de dados que vieram a tona
durante as negociac¢des. O Yahoo
revelou ter sofrido duas violagdes de
dados separadas que ndo havia tornado
publicas. A Verizon foi adiante com a
aquisicdo do Yahoo, mas reduziu o
preco de compra em US$ 350 milhdes.
A Verizon também concordou em
compartilhar a responsabilidade legal
pelas violagdes com o Yahoo. Foi uma
heranca cara e, junto com as
consequéncias negativas de rela¢des
publicas, prejudicou o valor do negdcio
de inimeras maneiras.
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O Cyber Risk Scorecard da Diligent oferece um retrato
abrangente da integridade cibernética

O sucesso organizacional continuo tem como fator fundamental uma
abordagem proativa para o gerenciamento de riscos cibernéticos.

O Cyber Risk Scorecard da Diligent oferece aos membros do
conselho um nivel de visibilidade que ndo tinham antes. Ele esta
sempre atualizado e acessivel — um componente essencial quando se
trata de risco cibernético. As informacdes apresentadas sdao faceis de
entender, permitindo ndo apenas uma maior compreensdo, mas
também melhores relatorios e andlises mais faceis. Também é intuitivo
na forma como mede a seguranca cibernética, fornecendo dados e
informacdes a partir de varios pontos de contato e apresentando as
constatagdes com um visual coerente. O Cyber Risk Scorecard da
Diligent oferece classificacdes de seguranca precisas, que podem
ajudar a detectar problemas criticos dentro da propria organizacao,
com colegas, ao longo do tempo e entre os principais fatores que
orientam a pontuacdo. As organizagdes que optam por mergulhar
mais fundo podem acessar um nivel ainda mais alto de informacdes
sobre relacionamentos com fornecedores, transaces de fusdes e
aquisicdes, negdécios de capital privado, subscricdo de crédito e
vendas, e negociacdes financeiras.

Com o Cyber Risk Scorecard da Diligent — desenvolvido pelo
SecurityScorecard, reconhecido pelo Férum Econémico Mundial —
os diretores podem navegar em um cendrio digital complexo e em
evolucao:

« Acessar seu Cyber Risk Scorecard e compara-lo com grupos
competitivos gerenciados por colegas e pela Diligent.

. Compreender sua postura de segurancga cibernética em relacdo
aos benchmarks do setor, bem como os trés principais fatores de
segurancga que contribuem para essa pontuagao.

- Priorizar quais ac8es devem ser tomadas e identificar qual
infraestrutura e software que precisam de tratamento.

. Gerenciar riscos a reputacao, identificar tendéncias e acessar
suas pontuagdes histdricas de risco cibernético.

Company Cyber Risk Scorecard

COMPETITOR A COMPETITOR B

68+ 79+ 711 68+ 79t 711

MATURITY

PEERS

76

73

20

OVERALL
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VEJA A ORGANIZA(;AO SOB A PERSPECTIVA DE UMA PESSOA DE FORA

O Cyber Risk Scorecard da Diligent ajuda a identificar vulnerabilidades, como também destaca exploragdes ativas e ameacas
cibernéticas avancadas — e tudo sob uma perspectiva "de fora para dentro", permitindo que os conselhos vejam o mesmo
que um hacker. Com maior visibilidade e acesso direto as informacdes, os conselhos podem manter o ritmo e ficar sempre
informados.

O Cyber Risk Scorecard classifica as empresas com base em uma escala simples de A a F. As organiza¢c8es com
classificacdo "F" tém uma probabilidade 7,7 vezes maior de sofrer uma violagdo de dados do que aquelas com classificacao
"A". Como parte de uma estratégia abrangente de supervisao de risco, essas classificacbes podem efetivamente destacar
vulnerabilidades de seguranca cibernética e ajudar a prevenir violacdes de dados.

No intuito de oferecer a visdo geral mais abrangente possivel, as classificacdes sdo obtidas a partir de uma infinidade de
fatores, incluindo integridade do DNS, reputacdo de IP, seguranca de aplicativos da web, seguranca de rede, vazamento de
informagdes, conversas dos hackers, seguranca de endpoint e ritmo da aplicacdo de patches. Apesar da clareza e
simplicidade visual das informac¢des apresentadas no scorecard, ele contém uma riqueza de dados, andlise humana e
aprendizado de maquina, para que seja possivel avaliar mais de 1,6 milhdo de empresas.

O Cyber Risk Scorecard da Diligent monitora continuamente a seguranca de sua organizacdo e exibe os problemas de risco
mais criticos que a empresa enfrenta, classificados por gravidade. Ele gera automaticamente um plano de correcdo
recomendado, embasado pelos seus objetivos e procedimentos organizacionais, ajudando vocé a colocar 0s processos
recomendados em pratica.

° Compreendendo a terminologia de seguranca cibernética

- Seguranca de rede: exemplos de hacks de « Reputacao de IP: o Cyber Risk Scorecard ingere
milhdes de sinais de malware de infraestruturas
comandadas de Comando e Controle (C2) em todo o
mundo. Os enderecos IP infectados recebidos sdo
entdo processados e atribuidos a empresas
corporativas por meio de um algoritmo de atribuicdo
de IP. A quantidade e a duracdo das infec¢oes por
malware sdo usadas como fator determinante para
esses cdlculos, resultando em um ponto de dados

seguranca de rede incluem a exploracao de
vulnerabilidades, como pontos de acesso abertos,
certificados SSL inseguros ou mal configurados, ou
vulnerabilidades de banco de dados e brechas de
seguranca que podem resultar da falta de medidas
de seguranca apropriadas.

. Saude do DNS: geralmente se refere a medidas de

definigdes de configuragcao do Sistema de Nome
de Dominio, bem como a presenca de
configuragdes recomendadas.

Ritmo da aplicacao de patches: mede como uma
empresa corrige seus sistemas operacionais,
servigos, aplicativos, software e hardware e se estd
fazendo isso em tempo habil.

Seguranca de endpoints: a seguranca de endpoint
se refere a protecao envolvida em relagdo aos
laptops, desktops, dispositivos méveis de uma
organizacao e todos os dispositivos de
funciondrios que acessam a rede dessa empresa.

para a avaliagao geral da reputacdo de IP de uma
organizacgdo.

Conversas dos hackers: o Cyber Risk Scorecard
coleta continuamente varios fluxos de conversa
clandestina, incluindo féruns de hackers privados ou
de dificil acesso. E feita a identificacdo de
organizagdes e IPs que sdo discutidos ou que sao
alvo dos hackers.

Vazamento de informacodes: o Cyber Risk Scorecard
identifica informacdes confidenciais que sédo
expostas como parte de uma violagdo ou vazamento
de dados, despejo de keylogger, despejo de
pastebin ou despejo de banco de dados e por meio
de outros repositérios de informagdes. Em seguida,
mapeia essas informacoes de volta para as
empresas proprietdrias dos dados.
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Cyber Risk Scorecard e
ecossistema de governanca ampliada

Uma solucdo bem gerenciada para ameacas cibernéticas estabelecidas e recebidas € apenas uma faceta de uma
abordagem moderna de governanca corporativa. A seguranga cibernética, por sua propria natureza, exige uma solucao
digital.

Além disso, a medida que os conselhos transitam para novos estilos de supervisdo, eles adotam novos canais de
informacdo.Embora o conceito de "painéis de risco" ja exista ha algum tempo, € hora de os conselhos exigirem acesso a
eles.O Cyber Risk Scorecard oferece essa funcionalidade de painel intuitiva.

O Cyber Risk Scorecard funciona em sinergia com o restante da plataforma de Modern Governance da Diligent,
resultando em uma organizacdo mais forte, mais segura e mais robusta digitalmente, pronta para prosperar. Com o Cyber
Risk Scorecard, os beneficios para as organizacdes sdo:

a Seguranca continua e resiliéncia digital _

Company Cyber Risk Scorecard

Conhecimento aprimorado em torno MATURITY
@ de questdes importantes, desde a :
administracdo de dados até a 1°
i i B :
seguranca da cadeia de suprimentos — OVERALL
. 731
| 20

Estabilidade organizacional

@

COMPETITOR Y COMPETITOR Z

Potencial de investimento futuro

E/’\f Prosperidade de longo prazo

Os membros do conselho, executivos e profissionais de governanca estdo enfrentando as imposicdes da Modern
Governance: eles precisam transitar pelas complexidades e tomar decisdes desafiadoras e rapidas. Um conjunto de
solucdes que atenuam os riscos, aprimoram as operacdes e mantém os lideres informados ndo € apenas essencial para
a seguranca continua e a resiliéncia digital, mas também para o futuro potencial e estabilidade organizacional.

Pronto para ver o Cyber Risk Scorecard da Diligent em acao?

~

SOLICITE UMA
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Sobre a Diligent

A Diligent é pioneira em Modern Governance. Nossos aplicativos confidveis na nuvem simplificam o trabalho diario
de gerenciamento de conselhos e comités, permitem a colaboracdo segura e o gerenciamento de dados de
entidades e subsidiarias, e oferecem informacdes que ajudam os lideres da empresa a tomar decisdes melhores no
panorama complexo da atualidade. Com a maior rede global de executivos e membros de conselhos corporativos,
a Diligent tem a confianca de mais de 19 mil organizacdes e 700 mil lideres em mais de 90 paises. Com um servico
premiado de atendimento ao cliente no mundo todo, a Diligent atende a mais de 50% das empresas

Fortune 1000, 70% das FTSE 100 e 65% das ASX.

Com a confianca de mais de 700 mil lideres
e 19 mil organizacdées em todo o mundo
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- Autenticacdo de dois fatores usuarios terceiros

Para obter mais informagdes ou solicitar uma demonstracao:

Telefone: 0800-591-9013 . E-mail: info@diligent.com - Site: diligent.com.pt-br

Diligent € uma marca comercial da Diligent Corporation, registrada nos Estados Unidos. As marcas comerciais de terceiros pertencem aos respectivos proprietdrios. © 2021 Diligent Corporation.
Todos os direitos reservados.




